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ASPECTOS GENERALES DEL PROCESO

Corresponde a la verificacion de los procedimientos existentes y asociados al proceso de las
TICS, y si los mismos se encuentran disponibles y actualizados en la plataforma.

El modelo de gestion de Tecnologias de la Informacién (TI) del Estado, establecido por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones, tiene como objetivo
mejorar la gestidon, aumentar la eficiencia y transparencia, facilitar la administracién de
recursos y proporcionar informacion para la toma de decisiones.

Para lograr esto, se destaca la importancia de un modelo de gobierno de TI que abarque
aspectos como la incorporacién de politicas de TI, procesos de gestion, estructura
organizacional, esquema de gobierno, alineacion con procesos y servicios, gestion de
proveedores y gestion de proyectos. El componente de Gobierno de TI incluye la
formalizacion de politicas, estandares y lineamientos de TI, la definicion de relaciones con
areas funcionales, acuerdos de desarrollo y servicio, asi como mecanismos de toma de
decisiones para la gestion de TI.

Se destaca la importancia de la estrategia de tecnologia, la cual debe estar alineada con las
estrategias y politicas organizacionales, utilizando como fundamentos el marco normativo,
politicas, procesos, modelo de gobierno y mecanismos de compras y contratacion.
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OBJETIVO

Evaluar de manera independiente y objetiva el proceso de las TICS, con el fin de identificar
oportunidades de mejora que contribuyan al cumplimiento de la misidén y los objetivos
institucionales de manera eficiente y eficaz.

ALCANCE

Evaluar y verificar el proceso de Gestidn de las TICS, en los siguientes temas:

- Procesos y Procedimientos aplicados por la gestién TICS
- Planes institucionales MIPG: Politica de Seguridad Digital y Gobierno Digital

MARCO NORMATIVO

Se planted la auditoria teniendo en cuenta la normatividad vigente:

- Constitucion politica de Colombia, articulos 209 y 269

- Ley 1341 de 2009 "Por la cual se definen principios y conceptos sobre la sociedad de la
informacidn y la organizacion de las Tecnologias de la Informacion y las Comunicaciones
— TIC, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones".

- Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones." Documentos
internos del area de TICS
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Para evidenciar el cumplimiento a la normatividad se tuvieron en cuenta las técnicas de
auditorias generalmente aceptadas y establecidas tales como la revision, entrevistas

Observacion, indagaciéon, comprobacion.
Se puede identificar el uso de Facebook como una herramienta efectiva para la publicacion
de informacién relevante acerca de La Triple AAA La Bellezana, especialmente si se

A
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considera la capacidad de la plataforma para llegar a un publico amplio y diverso.
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En la Empresa de Servicios Publicos ADMINISTRACION COOPERATIVA ARA LA BELLEZANA, establece dentro de sus prioridades la implementacién y el desarrollo de la
Politica de Participacion Ciudadana y grupos de interés, en los diversos procesos y diversos espacios, mecanismos, canales y practicas de participacion ciudadana.

En base a lo estipulado en la Resolucién 1519 del 2020 “Por la cual se definen los estandares y directrices para publicar la informacién sefialada en la Ley 1712 del 2014y
se definen los requisitos en materia de acceso a la informacion plblica, accesibilidad web, seguridad digital, y datos abiertos™
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La Empresa de Servicios Publicos Cooperativa AAA, al contar con una pagina web, ofrece un
recurso clave para el acceso a la informacién acerca de la entidad. A través de su sitio web,
los usuarios pueden verificar la funcionalidad de la empresa, los entes de control que la
regulan, y los items de transparencia que se manejan. Este enfoque no solo facilita la
comunicacioén y la prestacion de servicios, sino que también refuerza la confianza del publico
en la entidad al promover la transparencia y la rendicion de cuentas.
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Transparencia

acceso a la infromacion Publica

Ley de Transparencia y Acceso a la Informacién Publica

Este mend redireccionara a la informacién sobre transparencia y acceso a la informacion publica, conforme al sujeto obligado. para lo
cual se deben adoptar fuentes Unicas de la informacion y de los datos para evitar la duplicidad y asegurar su fiabilidad. Toda la
informacion contenida en la seccion de transparencia y acceso a la informacion, sede electronica y normativa se considera informacion
o documentos digitales que cuentan con mecanismos de retencién documental definides en las normas vigentes y en las disposiciones
del Archivo General de 1a Nacion. Tedos 10s sujetos obligados deben publicar Ia siguiente informacién minima, conforme con 1a Ley
1712 del 2014 y el Decreto 1081 del 2015.
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1. Informacion de la entidad.

-3 1. Misién y visién, funciones y deberes
O . .
% 1.2. Estructura organica - organigrama

T3 1.3. Mapas y cartas descriptivas de los procesos

~ 12 1.4. Directorio Institucional incluyendo sedes, oficinas, sucursales, o regionales, y dependencias

- 12 1.5. Directorio de servidores publicos, empleados o contratistas
~ 12 1.6. Directorio de Entidades

¢ 1.7. Directorio de agremiaciones, Asociaciones y otros Grupos de Interés
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ACTIVIDADES DE MANTENIMIENTO PREVENTIVO

Las actividades de mantenimiento preventivo de los equipos de computo, dispositivos de red y
servidores, se vienen realizando por intermedio del ingeniero del software financiero y cuando se
requiere el servicio por dafo de algun equipo o de la red se contrata a un técnico externo, pero
la entidad no cuenta con el personal idoneo para realizar estas tareas. Teniendo en cuenta lo
anterior se recomienda realizar mantenimientos correctivos y preventivos con una periodicidad.

SOPORTE Y MANTENIMIENTO DE SERVIDORES

En la revision realizada se observa que la entidad maneja la informacion financiera en un
computador local y diariamente se realiza copias de seguridad de la informacion financiera,
quedando guardada en la nube. Esta funcion se realiza automaticamente mediante programacion
inicial efectuada por el proveedor del software.

En el marco del mejoramiento continuo, se recomienda continuar con el fortalecimiento del
recurso humano y de infraestructura tecnoldgica con el fin de dar cumplimiento a todas las tareas
especificas de Gestion de las TICS.
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EDILMA CUELLAR GIRALDO
CPS Asesor Externa de Control Interno



